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Введенrrе
Настоящая Политика информационной безопасности (да.пее

Политика) ry кОтдел образования .Ц,енисовского райояо УОАКО (да.пее

- отдел образования ,Щенисовского рйона) опредеJrяет основные пршrrшпы, Еапр:влепия и
требования по защите
информации, явJIяется основой дJIя обеспечения pexorмa информационной
безопасности, сlryжит р}ководством при разработке соответствующих
Положений, Правил, Инструкчий.

Нормативно-правовую основу Политики составJIяет з{жонодат€льство
Республики Казахстшr по Boпpoctl&t использования информационньп< систем,
нормативные правовые акты Республики Казахстан, требомния
межд}ъародных стандартов управления информационной безопасностью-

Обеспечение информационной безопасности - необходлмое условие
для успешного осуществленrя деятеJIьноспa отдела образования ,Щеписовскоm района_ Огдел
образования .Щенпсовского района
рассматимет информацию как одиц из ваrоrейших активов.
Информационная беюпаспость является элемеЕюм бщей поJIптикп отдела в
сфере обеспечения безопаспости ребного процесса. Нарlтления в даиной
области мог}т привести к серьезным последствиям, вкJIючая потерю доверия
со стороны граждшr РК и сqижешдо ковкурентоспособноgги.

Обеспечение информационной безопасности вкJIючtЁт в себя любlто
деятельность, напр:tвленную на ,lаtциту информации g/wм поддерживающей
инфраструкryры, Поrпrпrка охмтывает все автоматизирокtнные и
телекомм}цикационные системы, ыIадельцем и поJIьзователем которьж
явJIяется отдел образоваяия,Щенисовского района. Положения настоящего док},Irrента относятся
ко всем штатным

работникам и времепЕым работникам, имеющим доступ к
:rвтоматизированным п телекоммуЕпкационным системам mдела обра:зования .Щенисовского
района.

Неотьемлемой частью организации защиты пнфрмации явJIяется
непррывный KoHTpoJrь ффкпrвносги предпринимarемьD( мер, определение
лля работников отдела образоваrия .щеписовского района пере.пrя недопустимьD( действий,
возможньtх
последствий и ответствеЕности.

Реа.тизация Полrrпrки должна исходить из предпосылки, что
невозмоr(но обеспечить требуемьй уровень защищенности информации не
юлько с помощью одного отдельвого средства (мероприягия), но и с
помощью их простой совокупности. Необходимо tD( системпое согласование
между собой (комллексное применение), а отдеJьЕБIе разрбатьтваемые
злементы информшlиопной системы должны р{юсмативаться как часть
единой информационной системы в здцищенном исполнении при
оптимilльном соотношеЕяп технических (аппаратньп<, прогрммньп<) средств
и организационньп< мероприягий.
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1. Термпшы п оrrределеппя
В вастоящей По.rштике испоJIьзуются следующие понятия:
Дуmенmuфuкацuя - проверка принадлежности субъекгу доступа

предъявленного им идентификатора; подтверждение подлинности,
Безопаснослпь uнформацuu - здцященность инфрмации от ее

нежелательного разглашения (нарушения конфиденцишlьности), искaD(ениJl
(нарушения целостности), уцаты или снижения степени доступности, а
тiuоке незаконного ее тирzDкировашrя.

,Щосmупносmь - возмо)rсtость дIя авторпзов{!нного пользомтеJIя
информационной системы за приемлемое время поJryчить информачионнуто

усJгуry, предусмотреЕную фуrкциопаiьнопъю.
Иdенпuфuкацtм - присвоение сфъеггам и объекгам доступа

идентификатора и (или) сравнение предъявJIяемого идептификатора с
пер€tшем присвоенЕьD( идентифпкаторов.

Информацuоннм безопасносmь (ИБ) - комIlлекс адtlинистративно-
прalвовьD(, организационяо-рarспоряд.rтеJlьных и технических мер,
нiшравлевньrх ва беспечение копфиденциапьпости, цеJIостяостя й
санюlионировдrной доступвости информации в процессе ее сбора
обрабожи, передаIш и хранения.

Информацuоннм сuслпема (ИС) обрабопкu uнформацuu
оргttнизационно-техfiическм стукryр4 предстllвJlяющaul собой
сок)купность следующих взаимосв-вilнню( компонентов:

- техническIо( срлств обработки и передаIш данньrх;
- методов и !rлгоритмов обработки в виде соответствующего

программною обеспечения;
- баз даннълr на разлиlшых яоситеJrях;
- персонала и пользователей, объединеяньп< по оргilпизаtцонно-

qгр}'Iсгурному, тематпческому, технолог.IIIоскому иJIя другtlм признllкаi.t цg
выполЕения iштоматизиромнной обработки ддIIIьD(.

КонфuOенцuапьносmь - защЕта от несанщионироваIlного
ознакомления.

Несанкцuонuрованное dейсmвuе - действие субъекта в нар},шение

установленных в системе правил обработки информации.
Пользоваtпель - субъекг, пользующийся информацией, поrryченной от

ее собственник4 вла,деJьца rUш посредяика в соответствии с

устаповленными пр:lмми и правклаIt{и доступа к информачии.
Сеtпь (локмьная сеmь, ЛВС, LДN) - группа точек, узлов иJпл друпlх

устройств, соединенньD( коммуникационпым набором оборудования,
обеспечпвающее соединение ст:rшщй п передачу между ними инфрмацви.

Уzроза - pezlJrьнo илu потенциаJIьно возмохшые действия по реarлизации
опасньD( воздействующих факгоров с целью преднамеренного llrш
с:тучайноm нарушепия pжr.lMa фушqионирокrния объекга.

YжBtlMoctпb - rпобая харtжт€ристика автоматизиромнной системы,
использомние которой может прIrвести к реаJшзации угроз.



6

I-|елосmносtпь uнформацuu - свойство информации, зtlкJIючающееся в

ее существовtlнии в неискакенном виде (пеизменном по отноmению к
пекоторому ее состояппю).

Шuфрованuе - это пробразование д:lвЕых в ве.штабельную форму,
используя кrпочл rпвфромния-расшифровrсr.
2. Целп, здддчп ll осповополдгдющпе прпвцппы

2.1 Основной целью системы информациояной безопасности является
защиlil корпоративньD( данIlьD( отдела образования .Щенисовского района от возмОЖНОгО

нанесения им
материаlrьного, физического, мор{lJьного йли ипого ущефа посредством
сrry.^lайного или преднarмерспЕою воздействия на инlфрмацlто, ее носит€Jш,
прцессы обработки и передачи, а Taroкe мияимизация уровЕя рисков.

2.2 Основньпrи задачalми сrrстемы информшдионной безопасности
являются:

2.2.1 отнесение ипформаlии к категории ЕесекрЕтной, огрalяиченного

распространения, бшrковской, коммерческой и другим видам тайн, иной
конфиденцимьной информации, подлежащей защlте от непрilвомерною
использования;

2.2-2 прогнозиромпие и своевременяо€ вьивленЕе угроз безопасности
пяформацпонньь{ рсурсам отдела образования .Щеписовского района, лричин и условий,
способствующих
Еtlнесению финшrсового, материаJьЕого п мораьною ущефц нЕ)ушению
его нормаJIьIIого функционировzшlия и развития;

2.2.З создапие условий функчиотшрвапия отдела образования ,Щенисовского района с

наименьшей
вероятностью реrUIизации yrроз безопасности информационвьпr рес}рсов и

нааесения ущерба;
2,2,4 создаrйе мехiшIизма п условий оперативною реагирокш{ия па

угрозы rшформачиоrпrой безопасности r проявление негативньD( тепденций в

функционировании отдела образования ,Щенисовского райоЕа Еа основе нормативных,

црalвовых,
оргilяизационньtх и техяическш( мер и срдств обеспечения безопасности;

2.2.5 создапие условпй для мitксимально возможпою к)змещеrtия g,

локализации Ущефq наносимого неправомерными действиями физических и
юридических JIиц.

2.З Посгроевие системы обеспечения бgзопасности шфрмации отдела браювания
,Щенисовского райояа
и ее функционпровшtие доJDкIIы осуществJIяться в соответствии Ф
следуюlцими основными пр}rшlrлirми:

2,з.l з:жонвости - сбшодение законодательства по защите

информации и законньD( иrпересов всех учасгников ивформационного
обмева;

2.З.2 системности - под(од к вопросarм оргапизации информационной
бсзопасности доJDкен бьггь логкческим и последокtтельным: в перв},ю

очередь оценка риска инфрмшrионной безопасности исходя из реальных
)гроз и уязвIlмости информационньп р€сурсов, затем создаIlие комплекса
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организационных и технических мер и средств защиты, учитывающих
специфику отдела образования Денисовского раЙона;

2.З.З эффекгшвности - реаJшзуемые в разумно достаточном объеме
меры и мероприятия по обеспечению ИБ должны сводить рисю,I к минимуму,
при 9том адекватность и эффкгивность защrтньD( мер должна бългь

оценимема на ргуrrярпой основе;
2.З.4 целесообразности - собrrюдение соразмервости затрат на

обеспечение защиты информацш,r и потенциаJьньD( потерь при ре:rлизaщии
угроз;

2.З.5 непрерывности - принцип функчиониIюкtнпя системы
инrфрмационной безопасности, 1r.пrгывающий, что lло)лtlыпrленники в
любой момент времеяи ищ)д возможность обхода защ[пtьD( мер, прибегая
ДЛЯ 9ТОГО К ЛеГаЛЬНЫМ И НеЛеГаЛЬНЫМ МеТОДtlIlr;

2.З.6 взаимодействии и координацив - осущестмение мер обеспечения
информационной безопасности на освове четкой взаимосвязи подразделеrпц:i
службы безопасносги, информациояяьrх техяологпй и подразделений-
поrьзователей информацяонньо< рсуров, сторнЕих специализиров:лЕЕьD(
оргаtrизаций в области защиты информации и обслуrюлваяия
информаlионньп< систем, координаци ю( усилий Ný достихения
постtlвленнь!х целей, а TaIoKe взаимодействия с уполномочеЕIlыми
государственньши органами. Экспrryатация технических ср€дств и

реализацпя мер информачионной безопасности должны осуществJlяться
профессиона.пьно подготовлеЕпыми специtlлистilми oTBeTcTBeHHbD(

подразделений отдела образования,Щенисовского района;
2.З.7 совершенствомнии - совершенствонrние мер и средств защиты

информации на основе собствевного опытц появления EoBbD( технических
средств с }пiетом пзменений в методах и средствах атак информацоrшьu<
pe.сypoB, нормативцФ-техническю( трбомний, достпгнугого отечественного
и зарфехсrого опыга;

2.З.8 приорЕтетвости - категориромЕие (ранжировшtие) всех
информачиопньD( рес},рсов отдела образовшrия .Щенисовского района по степени кDкяости и
оценка р€tшьньD(, а
тllкже потенlцlIJьньD( угроз информациопной бgзопасности;

2.З.9 информированности и пероншьной ответственности -

поJIьзователи информациопньн ресурсов доJDкны знать о н:шичии системы
коrггроJIя и зflцrгБI информаши, информационные сервисы инд{вид/:uьно
идентифичирует пользователей и иЕициируемые ими процессы;

2.3.10 соответствие стапдартам - система ипформациовной
безопаспости соответствует междунаро.щым стандаргаIr.r в дaшной бластrr;

2.З.1l обязательность коIгцюJIя - коЕтроль за деятельностью
пользомтелей, а также мониторинг работы ИС должен осуществJUIться па
основе применеЕия средств оператпвною контроJIя и регистраlии,
охватьпхrть как несанIщонировaшные, TatK и сtшкциопироваrrпые действия.
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3. Объекты обеспеченця ппфоршационяой безопдсности
3.1 Автоматизироваrrнrul система обработюл ияформацпи отдела образомния

.Щенисовского райопа
явJuется распр€делеIrной струкгурой, объедлнлощей в едпную ИС
подсистемы центрального :шпарата- Основньпr.rи объеrrами беспечения
ипформачионной безопасности отдела признllются следующие элемекты:

3,1.1 информационные ресурсы, содержащие сведеная, отнесенные в

соответствии с действующим зiконодатеJIьством к коммерческой тайне
отдела образоваяия ,Щенисовского районц открытая информация, необходимая дrя
обеспечения НОРМtIЛЬНОГО

фупкчиопироваяия mдела (в даrьнейшем - заlцищilемilя информачия);
З-1.2 средства и системы информатизации (срдстм вы,пlслитсльной

техники, информациоппо-выtlислительные комплексы, сети, системы), па
которьж производится обработка" передача и хранение защищаемой
информации;

3.1.3 программяые средстм (операционные системь!, системы

уIравления базами дitпЕьD(, другое общесистсмяое и прнкJtа.щое
v программное обеспечение) автоматизировдшой спстемы отдела образования ,ЩенисовСкОгО

районц с помощью
KoTopbD( производится обработка зашцщаемой информаши;

3.1.4 помещеЕия, предназЕачеЕные дJя ведения закрьпьD( переговоров
и совещаний;

3.1,5 помещепllя, в KompbD( расположены средстм обработtи
защищаемой информации ;

З.1.6 технические средсткr и системы, обрабатывающие открьпую
ипформацшо, но размещепЕые в помещениях, в которых обрабатывается
защщаемая информация.

З.2 Подлежащая защите ппфрмацпя можст нiD(оддться:

3.2,1 на буIrлажньтх носителях;
З.2.2 в электровЕом виде (обрбатьватюя, пер€дzlвiлться и храпиться

средствarми выtмсJIительной техники);
З.2.3 передав:lться по телефону, телефаксу, телексу и т.п. в впде

электрических сttпtlшов;
\_.',' З.2.4 в виде ац/стических и впбрсшгr*а.пов в воздушной среде и

ограждаюпlих констукциJп во время совещаний и перговоров;
З.2.5 записыватъся и воспроизводиться с помощью технических

срдств (ликюфоны, видеомагнrrгофоны п лр.).
4. Меры обеспеченвя безопасности

4.1 Меры обеспечения безопаспоgти. Все меры обеспесения
бgзопасности KoMIbюTepIlbD( систем подразделяются Еа:

- правовые (законодательные);
- мораJьно-этические;
- организационные (qдцинистративяые);
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- физические;
- технические (аппаратурные и программные).
4.2 Законодатеьные (правовые) меры защты. К правовьrм мерам

здциты относятся действующие в cтp:lнe законы, указы и нормативItые акты,

регламеЕтирующие прrвllла браrчения с информацией, закрепJIяющие прам
и обязанности учlrстников информациоrшьu< отяошенrтй в процессе ее
обработки и испоJlьзовzlн}tя! а также устlнавливающие ответственность за
нарушеппя этrх прlшпл, препятствуя тем сл{ым непр!rвомервому
использов:шию информации и явJIяющиеся сдерхивающrм фаюором дJlя
потенцп:tльньD( нарушителей. Правовые меры защиты н(rcят в осЕовном
упрехдающий, профиласrпчесюrй харасгер и трбуoт постоянной

разъяснительной рботы е пользомтелями и обсл},:кивающим персонrrлом
системы.

4.3 Моршtьно-этические меры здrцrты. К мора:ьно-этическим Mepa},t

относятся нормы поведения, которые тадиционно сложились или
скJIадымются по мере распространеIrия ЭВМ в стране или обществе. Эти
нормы большей частью Ее явJlяются обязатеrьньпrrи, кщ законодатеJIьно

угвержденные нормативные aкты, однако, их несобrподение ведет обычво к
падеяию zrвторитета' престижа человека, группы лиц |lли оргzlпизации.
Моралъно-этические нормы бывают как неписаные (например.

общепризнанные нормы честности, патиотизма и т.п-), так и писalвые, то
есть формленные в некmорьй свод (устав) правЕл ltли прдrпrсаний.
Мора,ъно-этические меры защиты являются профилакгическпми и цебуют
постоянной работы по созддrию здорового морального кJIимата в

коллективilх подразлелений.
4,4 Организационные (ад,,rинистративные) меры защиты.

Организациояпые (адиинистратtлвные) меры запIиты - это меры
организ{ш{ионного харакгера" реглarментпрующие процессы

фlнкчионирвания системы обработки данньD(, испоJlьзование ее ресурсов,
деятельность обслуживающего персон:rла, а Taroкe порядок взаимодействия
пользователей с системой таким бразом, ,пбы в наибольшей степени
затруднить иJIи искJIючить возможпость реализацип угроз безопасности lяrи
снизить размер потерь в сJtrrае их реlшизацlи.

4.5 Фпзические ср€дства защЕты. Физпческие меры защиты основаны
на применеЕии р:lзного рда механических, электр- или электронно-
механических устройств и сооружепий, специilJIьно предназпаченньD( мя
созданЕя физичесюrх препягствяй на возможньD( пугях пронйкновения *1

доступа потенциальItьD( нарушителей к компопентам системы и защищаемой
пвформации, а Tzltoкe техниtlесккх средств визуauьнок) паблюдения, связи и

охранной сигнализации.
4.6 Технические (програrr,пrно-аппаратные) средстм зациты.

Технические (аппаратяо-прогрllь{мные) меры защиты оснокlны яа
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использовtlнии различньD( электроняьн устройств и специalльньD( прогрalмм,
входящих в состав информационньD( систем отдела обрaвомния ,Щенисовского района и
выцолняющих
(самостоятельно пли в комплексе с друrими срдствами) фуо"цпп защиты
(идентификацию и аутептификацию пользомтелей, рiвгрiшичение доступа к
ресl,рам, решстрацию собьггий, криrпографическое закрытие пнформации ,1

т.д.).
5. Угрозы пнформrцшоппойбезопrсноgгrr

5.1 Под уIрозuми информаlионной безопасности понимаются
потенциaLльно возможЕые негативные воздействия на зацищаемую
инtфрмаlию, к числу KoTopbD( относятся:

5.1.1 утрата сведений, составJIяющих банковскую тайну, коммерчесц/ю
тайяу отдела образования .Щенисовскою райояа и иную защищаемую информачию, а таюке
искa)кение
(несанкционировапная модификация, подделка) такой информации;

5.1 .2 угечка - Еес,rнкцнонирванное ознакоtt(леЕие с защищаемой
информачяей посюронню( .,шц (несанкциопиромнньй доступ, копирокшие,
хищение и т.д.), а также угеtка информации по KllпiцalM связи и за счет
побочньrх электромaчяитньо< изrгучений;

5.1.З Еедоступность информации в результате ее блокироваrия, сбоя
оборулования llли программ, дезорганизации функционирваrия
операцнонны)( систем рабочих стащпй, серверов, маршругизilторов, систем

упрarвления баз данньDь рzrспределенньж выr{ислительItьD( сетей, воздейСТвИЯ

вирусов, стихийньр< бедствий и иньоr форс-мажорньтх обстоятельств;
5-1.4 отсутствие плirнироваЕия и контроJlя;
5.1.5 низкаястепеньнаде)юiостппрограJliflrrliогообеспечения;
5.1.6 недостаточr:rя осведоIt{леппость персонаJrа низкая ква.лификащrя

персон:лла и поJIьзовате.лей в облаgги инiфрмадионпьu< техяологпй.
5.2 В результате воздействия укm}анЕьп угроз мог}т возникнугь

след},ющис негативt{ые последствия, влияюrцие на состояние
ипформачионпой безопасвости отдела образомния .Щеписовскою района и его нормальное

фlтrкционлрвание:
5.2.1 фипансовые потери, связшIные с 1течкой или разгл:lшеЕием

защищаемой информации;
5.2.2 финансовые потери, связ:lпные с }ъичтожеЕием и последующим

BoccTilHoBJleHиeM уграченной информацtlз;
5.2.З ущеф от дезоргаtнизации деятсльности отдела образомния .Щ,енисовского раЙона

и потери, связalfiЕые

с невозможностью выпоJIЕеqЕя им cBoror обвательств;
5.Z.4 мораJIьЕые пmери (ущеф репуIации отдела образоваиия ,Щенисовского

района).
б. Техняческое обеспечеиrrе ппформацпонной безошасшостш отдеJrl образованпя

.Щеппсовского райопа
6.1 Техвическое обеспечение информацопной безопаспости должпо

базиромться:
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6.1.1 на системе }ъификацхи и взммного допоJIнения применяемьD(
средств здщrгы;

6.|.2 насистемеJшцензироваItлtядеятельности;
6.1.3 на системаJ( сертификации всего програIt{много обеспечения п

средств здшrты.
6.2 Система обеспечения безопасности информадионных ресурсов

доJDкна предусматримть комплекс оргzlнизациош{ьrх, техническш(,
прогрalммньD( и криптографических средств и мер по защите информации в
процессе докlъ,tентооборота" при работе работников с конфиденциальными

докуIt{ентами и сведениями, при обработке инфрмации в
,rвmматизиров{lнньD( cиcTeмitx рaвличЕого },ровня и назпачения, при
передаче по кllнalлallй связи, прr ведении конфидепциalJьньD( переговоров.

6.З Прдоставление прав дост}та работникам к соответствующей
ипформации опредеJIяется в порядке, опредеJIяемом вЕутренними

докуN{ентllми отдела образования .Щенисовского района.
6.4 Одним из направлений обеспечения шнфрмационной беюпасности

явJIяется реarлизация технической поJlитики, ю есть защита информационrъо<

ресl,рсов от хищеЕия, утаты, уЕичтожеЕпя, разглашения, утеlп(и, искФкения
и подделки за счет несанкrшониров{шяого доступа и иЕь,lr( воздействпй.

6.5 В рамках обеспечения информационной безопасности, техяическая
поJштика предусматривает:

6.5.1 ре:rлизацию единой раrрешительной сиgrемы допуска работников
к работам, докумеЕтаь{ и информации конфиденциальяого характера;

6.5.2 ограяичение доступа работников и посторннrх лЕц в зд{lния,

помещения, где обрабатывается (хранrtгся) информация конфиденrцального
хар:жтера в том ашсле на объекгы ипформатиIо;

6.5.3 разгрaничение доступа поrьзомтелей к дацным
автоматизиромнньD( систем разJшчного уровЕя и пa}значения;

6.5.4 учет ДОКУtt{еВТОВ, информационньп< массивов, регистрация
действий пользователей ис, контоль за Еесанкционирванным доступом и

действиями пользомтелей;
6.5.5 критrгографическое пробразование инфрмаrши, обрбатьваемой

и пердаваемой средствами вычяслитеJьной техяики и связи;
б.5.б предотвршцеЕИе внедрения в :lвтоматизированные иС прогр:lмм

вирусного характера.
6.6 Защита информаrцонньп< ресурсов от нес&{щионирвitнного

доступа предусмативает:
6.6.1 едиtгуо центраJшзованную политику обеспечения безопасности

aвтоматизировltнньD( сист€м, р€rтgграциИ и прв€рки прав доступа

работников mдела образоваяия,Щенисовского райояа;
6.6.2 обосномнность доступа предполzгalющ},ю HaJrиIme

соотвеrcтв},ющей формы допуска работника дя озн.rкомленlля с
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пrформацией (локументацией) опрделенного урвня конфиденциапьности
при необходимости ознакомления с данной информацией пли действий с ней

дIя вьшоJIнения производствепных фуякчий;
6.6.З персонzIJIьную ответственность, предIолttгающую

ответствеЕность работнш<а за испоJIьзокtвие и Фхрапность довернной
информации (документов, восителей ияформации, информационньrх
массивов), за свои действия в автоматизированной системе;

6.6.4 надежность хрilненttя, предIолагаюцryю храцение информации
(докуlrлентов, носителей информации, информационпьrх массивов) в

условиях, искJIючalющих нес:lнкциониромIlно€ ознмомление, ее

уничюжение, поддеJrку пли искiDкенпе;
6.б.5 центраrпrзованньй коЕтроль за действи-шr,rи работников с

конфиденциальньпrи документ.lми, а также конфиденциа.llьной ипформашей
в автоматизиромпньD( системах;

6.6.6 целостность технической и прграммной среды, обрабатьваемой
ипформшши и средств з циты, предполагаюIцую физическlто coxpirяHocтb
средств информатизации, веизмепность программвой среды, опредеJIяемую
предусмоIренной технологией

бработки информации, вьшолпение средств:rми зfiшlты
предусмотренньrх функчий, изолирокrнность средств защиты от
пользоватtлей .

6.7 Обеспечение бgюпасвоgги ИС пр€.щtол.!пrет разраfuтку
необхо.щлмьтх мер зшциты на этапе формировапия булущей
автоматизированной системы, что закJIючается в состllвJIении спецификаций
на приобретаемое оборулованне и программпо€ обеспечение с }лiетом
предъявJцемьIх трбований по безопасности.

6.8 В процессе формироваrтия закди ва построение ИС необходлмо

},.{итывать не только основной набор функчяоншьньпt сервисов
(бухга.тlтеркие системы, сrстемы автоматизации процедур,

делопризводстм и тому подобные), Ео и ряд необходимьrх
вспомогательных сервпсов, обеспечивающIiх надежное функционирование
системы и трбуемьй уровепь безопасности. При этом необходимо

}.пIитыватъ, что в зiшште нуждаются все сервЕсы п комм}ъпкацяонные пуги
меяцУ ними- В слl^rае, есJш не все фунщионшIьно закончеЕные сервисы
обладают поJlЕым набором механизмов безопасности, они требуют
объединения в составные сервисы, в совокупности, обладаюпце TaK}lM

набором и с внешней тоlrки зрения прсдставJIяюцрв собой единое целое.
6,9 обеспечепие единой полr,l:гики процедур регистрации и

предоставленпя доступа а т:шсже требованне обосномнпостп доступа

реализуется в p.l}rкax разр€шптельной системы допуска к работам,
доку.{еЕт:lм и сведениям, коюрая предполalгает определеЕие мя всех

пользомтелей авmматизиркlЕяьD( систем доступные им информацпонные
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и прогрalJrrмные рес}рсы, а тlкже конкретные операции (тгение, з;шись,
модификация, удаJIение, выполнение) с помощью заданных прогрalммно-
технических средств доступа.

б.l0 Условие надежпости хранеяия информшtии реализуется с
помоIlью:

6.10.1 оборудования помещений, в коюрьtх ведется обработка
конфиденцимьной информации сейфами и метаJIлическими шкафами дJIя

ХР!ШеНИЯ ДОКУIirеНТОВ, а Т:lЮКе ТеХНИЧеСКИМИ СРеДСТММИ РаЗГРаНИЧеНПЯ И

коптроJlя доступа;
6.10.2 испольк)вilяия крrштографического пробразомния ияфрмации

в аатоматизиромпньD( cнcтeмalx.
6.11 Система контоля за действиями работников реализуется с

помощью:
6.11.1 оргаrrизaшцоняьIх мер и технических средств контроJIя при

работе с конфиденциальЕыми доку {ентaми и сведеЕиями;
6.1|,2 регистрации (протоколирования средсткlми системцого аудита)

действий поJьзователей с информационными и программными ресурсами
v авюматизированньD( систем с }тазанием даты и времени, идентификаторов

зilлрашпвrrющего и зalпраппмемых ресурсов, вида взаимодействия и его

резуJьтата вкJIючая запрещенные попытки доступа;
6.11.3 сигнализациионесанкциоЕированньждействияхпользомтелей.
6-|2 Щелосгность автоматизиромнню( систем достигается комllлексом

програп,ftrно-техническЕх средств и оргztЕпзационныr( мероприягий,
осуществJIяемьD( уполIlомоченньJми подрaзделенItями отдела образования .Щенисовского

района.
б.13 При необходимости передачи по внепшим Jшпиям связи

ковфиденциа.пьной информации, основпым н:шравлением защиты
информации от перехмта" искlDкепия и навязывания ложной информации
явJIяется испоJьзование криrrгографического пробразовмия информации, а

на небольштх расстояниях, использование запlищенньв волоконно_

оптических линий связи.
б.l4 Дш защиты информации должны испоJIьзоваться средства

криптографической заJциты дilяньD( гарiштиромнIrой стойкости Nlя
\_., определенного уровЕя конфиденциальности пердаваемой ияформации и

соответствующая кJIючевм система' обеспечивающм надежный обмен
информаrией и аугентификацию (полгверщдение подлинности) сообщений.

6.15 Необходимой соgгавляющей системы безопасности должно бьrгь

обеспечение качестм работ и испоJIьзуемых средств и мер защиты,
нормативной базой кOюрго явJIяется система стапдаргов и других
норматпвшьD( правовъD( arKToB по безопасносгп, }тверr(денЕьD( органами
государственного управленЕя в соответствии с Io( компетевцией и

опредеjIяющие нормы защпщенности пнфрмации и требования в рашп,iньD(
направлениях защиты ияформачии.
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6.1б В целях обеспечения заданного качества фlнкционирования
системы ипформациопной безопасности, до.lrr{аlо проводrтъся предпроектное
обследование и проектирование ИС, вьrработка трбований по средств€lJt{

защиты ивформации и контоJIя, предполarгаемю( к использомнию в этrD(

системах, а такл(е KoнTpojrь защищеЕности информациопньп ресурсов.
6.17 Применение аугентификаuии в автоматизированньD( системах

обусломено необходимостью гарантирв:lнного сопоставления )л]астников
информациоrrвого обмена учетным зilписям в системе в цеJIл(
предостllвJIения им зllконно предоставлеЕньD( прав на реализацию системньгх
проце.щФ. Аутентификаtия в вьFп{слительньд( сетях призвalЕа обеспе,шть
задаЕЕ}то стЕпеЕь увереIrЕости поJrучатеJUr в том, чю поJryчеЕЕая
информшlия бьша передztна отпрttвителем и при этом не бы.па заN{енена или
искaлJкеIiа.

б.l8 I_[елью аутентификации явJlяет]ся защита участников
информационного обмена от стороннего вмешательсткl пуIем взаимной
идентификации- Важной мерой защиты передамемых в электронном виде

дtшЕьIх, является шифрование.
7. Оргашязацlлопвое обеспечевпе rrвформацноппой безопдсноств
7,1 З2лаtlи обеспечения безопасности пнформшдионньrх ресурсов

РеШаЮТСЯ СледУЮЩИМИ ОРПlНИЗДЦlОННЫМИ МеТОДilJt{И:

7.1.1 разработкой и осуществлением разршительной системы допуска

работников к работам с документами и сведениями копфиденци:tьною
характера;

7.|.2 установJIением единого порядка хранения и обрацения
конфиденциальной инфрмачии (документов, носителей информыдии);

7.1.З коордивацией работ по защите информаtии, обрабатываемой и

передаваемой средствами и системаIrrи вычислительной техники и связи.
7,2 В работе с работником отдела образования ,щеписовского района осповными

организационными МеРаМИ

в плане достижения информациопяой безопасности ямяются:
1 .2.1 закJIючение ,грудовых договоров

добровольяого согласпя на соблюдение
pe)юrм информациояяой безопасности и
информации;

'l .2.2 прведение первоначального

и получепие у рабопrиков
требоваяlй, реглtlментируюIщж
сохранность кояфиденциальной

инсц}ктa)кц периодического

обучения и повышения квалификшlии работников отдела образования ,Щенисовского района в

области
информационной безопасности.

7 .з Система рrcпределенпя обязашrоgrей ме)i(ду отдельными

работниками моrй(ет в зна.штельной мере способствовать повышению общего

уровня ипформачионной безопасности. Этого MoжIlo дости!ь следующими

методltlttи:



15

7.З.l минимизация даЕньD(, доступньD( работникам. Каждый работник
должен знать только те детаJти процедур обработки данных, которые
необходимы ему для вьшолнения своих обязшrностей. Организация
технологического прцесса сбора и обработки информачии и плllнирование
помещений доJIжны по мере к)зможности исключrlть Ели сводrть к
мпнимуtrу контакты персонала в процессе выпоJIЕения работ. Каждьй
работпик должен знать все о своей работе и связtlнньD( с нею огрalничениях, а
также четко предстilвлять посJ]едствпя нар}шения этих ограничений,

7.З.2 разделение полномоцлй и дуб:шрование коптроJlя. В системах с
высокими тре5ованиями по обеспечению сохр:lнпости дапньD( ответственн:lя

работа gJIъ процед,ра (ншtример, изменение статуса электроЕною
докl,rаента) выполняется после подтверждеЕия ее необходимости двумя

работrrиками- Врменные или вновь принятые работниlса, а также работники,
прходящие обlлrение, ста)ю{рвку, пракп{ку не должны самостоятельно
выполпять ответственные задаrния.

7,4 Адr.lпнистративныемерызащитыинформациипредполаг:lют:'1.4.1 обеспечение фпзической сохравности автоматизирваняой
v системы и дополнительного оборудовшrия;

'1.4.2 оргаrшзацию контроJrя доступа и режима вьшолнения работ
персоItалом подразделения информаlиояньп< технологий;

7 .4,з инспектирвание правильности и полt{оты выполнения
персопiulом подразделепия информациопвьп< техпологrrй мер по

обеспечению сохранности яеобходrмых дубrпткатов фйлов, библиотеки
программ, оборудования системы;

7.4.4 прrrктическую проверку фупкuионнромния отдельЕых мер
зшIцlты: предотвращениянедозволенньD(измепенийпрограмми
оборудования, контоJIь всех процедур, производимьD( с файлами на

носЕтелж п т.д.;
7.4.5 прверку мatшинньD( и р)пIньD( протоколов выполЕения работ со

стороны пользователей;,1.4.6 озвакомление работникоВ отдела образования ,Il,еписовского района
со всеми новыми разработками по обеспечению сохрalнности дalнньD(.

8. Программа создsвпr спgтемы безопдспостп
8.1 Политика сл}ryс-rт мgгодолоrической основой Nlя формирвания и

реализации програJrrмы создания системы информационной безопасности

отдела образомния .щенисовского района. В целом для функчионпромния системы
ияформаuиовной
безопасности с }лIетом положений Политики должны быгь разработаны и

прияяты (с у,rегом необхо.щrмоm обновления) следуюшце докумеЕты:
8.1.1 классификация(анаплз)рисковинформациояпойбезопасности;
8.1.2 внугренний документ отдела образования .Щенисовского района о порядке

отнесенкя сведений к

конфиденциа;rьной информацип;
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8.1,3 перечень сведений, составJlяющих коIrфиденlцальнуто
информацию;

8.1.4 организационно-распорядительные док}тr.lеяты,

регламентир}.юпце порядок и прtlвила обеспечения сохрчu{ности

конфпденrЕа:Iьной ипформшlии в pilмr<ax каrкдой фупщиональной задачи и
соответствующей ей автоматизированной системы.

8.2 Для осуществления технической политики в области обеспечения
информационной безопасвоgти необходимо р.зработать и ре:lJIизомть
комплекс мероприятий:

8.2.1 по обеспечению техяической, программной и криптографической
заIщlты шпформации в аатоматцзирв:lпвых cllcт€Mаr(;

8.2.2 по оснащеIlию важвейших объекгов и помещений средствlми и

системzлми защиты и коIrгроля.
8.З В процессе созданttя системы безопасности необходимо

предусмотреть прrоритеты реализации наиболее Ba]KHbD( и alктуальньж

направлекий обеспечениЯ безопасности, с учетом выделяемьD( финансовьп<

ресурсов.
8.4 В целях достиr(ения оптимaшьного уровня информационной

безопасностя следует:
8.4.1 иметь в нtIличие внугрнний доку!чrент, опредеJиющий порядок

определеЕия сведений, состalвляюIщлх конфиденциальlт}rо информачию
Фовда и трбомпия к орr:rнимцпи их защrrгы, вкJIючающие описаfiие

процед)р отнесения сведений к катсгории конфиденциальньп< и, в cJrytae

необходимости, в установленяом порядке вносить в него изменения и

дополневIrя;
8.4.2 реryлярно проводить анализ принятой технологии обработrcr

конфиденциальной информаrии, вкJпочzц кагеюрирование ресурсов по

степени критичности брбатьваемьrх с их помощью данньD(;
8.4.З определять полный перечень и возможЕые )грозы нарушенrlя

конфиденшлшlьности ипформации и классифицяровать их по вероятности

возяикновения исходя из припягой типовой модеJIи ЕарушитеJlя;
8.4.4 с rrетом действующих мер и средств зациты проводить оценку

риска угечки конфпденцишlьной инфрмачпи;
8.4.5 разработать Е внедрить системУ обеспечеrтия безопасности

информации в отделе образования ,I[енисовского района (систему защиты информаuии),

направленIт}то на

снижение уровня риска, вкJIючающую комплекс оргапиздlионных мер и
техническЕх срсдств;

8.4.6 на посюянной освове проводить обучение и повышение
кватпrфикаIии персонала отдела образомния ,Щенисовского райопа в области информационной

безопасности ;

8.4.,7 проводить периодический контроль эффекгивности п
адекватности принимаемьrх мер защиты информации.
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9. Разде,пенrrе полrrомочий и ответственность
9.1 Руководство отдела образования .Щенисовского района осуществJIяет координauIию

деятельЕости всех
подразделений для организации и поддержzlния соответств},ющего }ровня
информаltионной безопасности.

9.2 Решение вопросов стратеrического планирокlttия по
информационной безопасности, а также контроль нештатньD( ситуаций и

иЕIц.lдеtlтов в области защиты информачии, осуществляет
Адrлинисцативный отдел совместно с I-1eHTpoM информационньrх
технологий.

9.з
проводr{r

реryлярньй мопиторинг и ауд{т программно-llппаратItого комплекс4
обеспе.швающею фунlсшониромние норм и правил настоящей поJIитики.

Аулит проводится сrrлаý{и и средстмми I-{eHTpa информационньп<

технологий при общем rIастии Ммипистративного отдела, на реryлярной
основе, по согл:rсомЕпому п угвержденному план-графику, с

предст.lвJIением отчетности руководству курирующIrх подразделений.

независимый аущlт информациоrтпой безопасuости может бьrгь проведен по

решевию Руководсгм отдела образования .щенисовского района с привлечением независимой

аудиторской
компiшии.

9.4 Цеrrгр информационньп< технологий выполняет мониmринг
заrцищеЕяости информационньu< ресlрсов, разрабатывает прilвила и

инстукции, контрлирует собrподение требомпий информаrшонной
безопасности всеми r{lютникаJlrи информационного обмена. Расследоваrrие

шlrшдентов осуществляет Ддминлстративньпi сеюор отдела образовапия .Щенисовского района
совместно с

I_|eHTpoM иrrформациопньп< техпологий.
9.5 Руководители cтpyкTypнbD( подразделений отдела образомния ,Щенисовского

района несуг
ответственность за ознакомление работников с тбовапиями
ивформадиоввой безопасЕости.

9,6 Адvинистраторы ресурсов ИС обеспечпвают непрерывное

функциопировшlие сети и отвечают за реализацию техдических мер,

необходимьD{ дIя прведения в жизнь политики безопасности.
9.7 Задачей каr(дого пользоватеJlя иС явJIяется соблюдепие правил,

ияструкuий, рекомендаlий по обеспечению безопасной работы ис,
извещеЕие р}ководстм бо reх подозрятельныr( сr.l:ryацtrя при работе с
информшtионными ресу,р:rми.

9.8 За несобrподение порядка и правил использовltния

ппфрмациоппьпк ресурсов к виновным могуг быгь првменепы меры,
предусмотренные трудовыми договора}!и, закJIюченными между отдела образования

.Щенисовского района и

работником, а так.же дейgгвующим з:rкоЕодатепьством Респфrшки Казахсrап

и настоящей Политпкой.

В рамках испо:пrения настоящей политики отдел образования .Щеяисовского района
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10. Порялок пересмотра Полlrпlкп, докушенты, регламештирующпе
Полптпr<у

t0.1 Центр пнформачионньпс технологий ежегодно пересмативаются
основЕые принципы, нarправления и требования по защите информации в

отделе образования,Щенисовского района. Персмотр Поrпrгики ос)ществJIяется в соответствии
с ИЗМеНеНItЯМИ,

вJшяющими на первонач:rльн},ю оценку рискц путем выявления
существенньIх инцидевтов нарушеЕия rтнформачионной безопасности,
появлеция HoBbD( уязвимостей или изменения организационной, или
технологической инфраструкгlры Фонда.


